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1. Aktivha mrezna oprema za realizaciju WAN/MAN povezanosti HR-ZOO
sjedisSta - funkcionalna specifikacija

1.1 Uvod

Aktivna mrezna oprema za realizaciju WAN/MAN povezanosti HR-ZOO sjedista (u
nastavku HR-ZOO transportna mreza ili HR-ZOO TM) zamisljena je kao jedna
funkcionalna cjelina. Od IzvrSitelja se o€ekuje izvedbeno rieSenje, instalacija i pustanje u
rad svih potrebnih aktivnih uredaja, sucelja, kablova, programskih komponenti i licenci
na lokacijama HR-ZOO sjedista, a u skladu s ovom funkcionalnom specifikacijom.

Izvrsitelj je duzan dostaviti prijedlog izvedbenog rjeSenja Narugitelju u roku od 15 dana od
obostranog potpisa Ugovora na pregled i suglasnost. Naruditelj ¢e analizirati prijedlog
dostavljenog izvedbenog rjeSenja te najkasnije u roku od 5 radnih dana od dostave u
sluc¢aju primjedbi isti vratiti na doradu od strane lzvrSitelja ili dati suglasnost.

HR-ZOO TM potrebno je instalirati u podatkovnim centrima HR-ZOO navedenim u
Poglavlju 2.

U sklopu podizanja HR-ZOO TM potrebno je osigurati sve resurse potrebne za spajanje
dva korisnika (u daljnjem tekstu Korisnik):

e HR-ZOO DC-LAN

e CARNET
Takoder, HR-ZOO TM treba osigurati rieSenje koje ¢e omoguciti spoj novih korisnika, a
prema istovjetnom modelu specificiranom za potrebe spajanja inicijalna dva.

Sva oprema koju Ce lzvrsitelj isporuéiti u sklopu ove tehni¢ke specifikacije mora imati
minimalno jamstvo od 6 godina, odnosno viSe sukladno jamstvenom roku proizvodaca ili
prema ponudenom u tocki 6.8. Dokumentacije o nabavi: Kriterij za odabir ponude,
primjenjivo za grupu 2 - Nefinancijski kriterij - Jamstveni rok za uredno isporucenu i
ugradenu opremu (JR).

Poglavlje 2. sadrzi opis podatkovnih centara HR-ZOO s adresama lokacija podatkovnih
centara te kratkim opisom tehnickih sustava pojedinog podatkovnog centra.

1.2 HR-ZOO TM - Pregled

HR-ZOO TM se sastoji od fizi€kog i transportnog sloja (u nastavku Underlay) povrh
kojeg se gradi logicki sloj (u nastavku Overlay) mreZzne povezanosti $to je prikazano na
slici 1.
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Slika 1. Prikaz slojeva HR-ZOO TM



Underlay je 100G mreza u kojoj svaki fizicki element (mrezni uredaj ili veza) mora imati
redundanciju tj. ispadom bilo kojeg fizickog elementa mreze Underlay mora zadrzati
punu funkcionalnost (sva sjedista i dalje trebaju biti povezana) uz eventualno smanjenje
kapaciteta propusnosti.

Overlay pruza mogucnost stvaranja virtualnih privatnih mreza (VPN) za potrebe vise
razli€itih korisnika (multi-tenancy) pri Eemu je potrebno omoguciti VPN rjeSenje
zasnovano na preklapanju korisni¢kog prometa (L2VPN) kao i ono zasnovano na
usmjeravanju (L3VPN). Privatnost VPN-a primarno je osigurana izolacijom na razini
tablica preklapanja i usmjeravanja na pojedinom uredaju.

L2VPN koristi Underlay za ostvarivanje full-mesh, point-to-point i point-to multipoint
logi¢ke povezanosti korisni¢kih uredaja (CE) na razini preklapanja uz podrsku za tagirani
(dot1Q VLAN) i netagirani promet. Korisnicki uredaiji izgledaju kao da su spojeni preko
jednog logi¢kog preklopnika (Slika 2.).

HR-ZOO
2G2

HR-ZOO

HR-
Z00 57

Slika 2. LogiCki prikaz transportne mreze — Overlay

L3VPN koristi Underlay za ostvarivanje full-mesh, point-to-point i point-to multipoint
logiCke povezanosti korisni¢kih uredaja (CE) na razini usmjeravanja. Korisnicki uredaiji
izgledaju kao da su spojeni preko jednog logi¢kog usmjernika.

1.3 HR-ZOO MAN/WAN topologija

Topologija HR-ZOO TM MAN/WAN spojeva uvjetovana je dostupnim fizickim vezama i
geografskom rasprostranjenosti HR-ZOO sjedista, a isplanirana je sa ciljem
zadovoljavanja nuznih uvjeta redundancije transportnih P (Provider) i servisnih uredaja
PE (Provider Edge) uredaja i njihove mrezne povezanosti te uvjeta propusnosti.
Redundancija se gradi na nacin da se svako sjedisSte putem dva medusobno povezana
PE uredaja spaja putem dvije odvojene veze na dva medusobno povezana centralna P
uredaja (po jedan P uredaj u sjedistima HR-ZOO ZG1 i HR-ZGO ZG2). I1znimka je
lokacija ZG-IRB gdje nije predviden redundantni PE ureda;.

HR-ZOO TM mora osigurati propusnost izmedu svakog para sjedista:
a) minimalno 200Gbit/s ukupnog korisni¢kog prometa u trenucima aktivnog rada
svih uredaja i veza



b) minimalno 100Gbit/s ukupnog korisni¢kog prometa u sluaju ispada jedne fizi¢ke
veze ili uredaja

Razlikujemo 3 tipa sjedista po vrsti, ulozi te broju uredaja na sjedistu:
A. 1 x P uredaj; 2x PE uredaja
B. 2 x PE uredaja
C. 1 x PE uredaj

Na Slici 3. se moze vidjeti prikaz sjedista sa pripadnim uredajima.
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Slika 3. Prikaz fizickog sloja HR-ZOO TM



1.4 Spajanje Korisnika na HR-Z00 TM

1.4.1 POoVEzZIVANJE HR-ZOO SJEDISTA NA HR-ZOO TM

Za povezivanje HR-ZOO DC-LAN-ova na HR-ZOO TM potrebno je osigurati po sjedistu
minimalno Cetiri veze putem Cetiri 100 Gbit/s Ethernet sucelja na minimalno dva
neovisna PE uredaja. Navedene veze moraju podrzavati active-active nacin rada u
kojem dolazi do raspodjele mreznog prometa na svaku od veza te se istovremeno
omogucuje neprekidan rad u slu¢aju ispada jednog od PE uredaja ili ispada maksimalno
tri od ukupno Cetiri veze.

Prikaz povezivanja HR-ZOO DC-LAN-ova na HR-ZOO TM je vidljiv na slici 4.
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Slika 4. L2VPN Point-to-multipoint (full mesh) nacin spajanja — korisnik HR-ZOO DC-LAN

1.4.2 PoOVEzZIVANJE MREZE CARNET NA HR-ZOO TM

Za potrebe povezivanja korisnika CARNET potrebno je:
e u sjedistima HR-ZOO ZG1 i HR-ZOO ZG2 osigurati Sest 10G veza,
e u sjedistima HR-ZOO OS, HR-ZOO ST, HR-ZOO RI i ZG-IRB osigurati dvije 10G
veze.

Navedene veze treba rasporediti na dva razli€ita PE uredaja, iznimka je lokacija ZG-IRB
gdje nije predviden redundantni PE uredaj. Izmedu PE uredaja u razliitim sjediStima se
podize L2VPN Point-to-point kako je prikazano slikom 5.
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Slika 5. L2VPN Point-to-point nacin spajanja — korisnik CARNET

CE (Customer Edge) uredaji na slikama 4. i 5. nisu predmet ove nabave.

1.5 Aktivha mrezna oprema — sklopovske potrebe

1.5.1

a)

b)

c)

SKLOPOVSKE POTREBE MREZNOG UREDAJA

Uredaj mora biti spreman za ugradnju u komunikacijske ormare Naruditelja,
maksimalne dimenzije 5 RU.

Uredaj mora biti opremljen potpuno redundantnim AC napajanjima (230V AC) i
ventilatorima Cija zamjena treba biti moguca bez potrebe za gasenjem uredaja
(hot-swap).

Hladenje uredaja mora biti optimalno izvedeno sukladno polozaju u
komunikacijskim ormarima osiguravajuci pravilno strujanje zraka i na taj nacin
smanjujuéi mogucénost pregrijavanja uredaja po definiranim toplo/hladnim
zonama iz Poglavlja 2.

Uredaj mora pruzati wire speed za minimalno 2000 jedinstvenih L2VPN-ova.
Uredaj mora pruzati wire speed za minimalno 500 jedinstvenih IPv4/IPV6
L3VPN-ova.

Uredaj mora podrzavati minimalno 96000 MAC zapisa.

Uredaj mora podrzavati IPv4 tablice usmjeravanja od minimalno 1000000 zapisa.



h) Minimalna ukupna propustnost uredaja treba biti X [bps] u oba smjera. X se
racuna preko sljedece formule.
X [bps] = (broj_sucelja_tip_1 * max_fizic¢ka_ brzina_sucelja tip_1[bps]) +
(broj_sucelja_tip_2 * max_fiziCka_brzina_sucelja_tip_2[bps]) + (broj_sucelja_tip_n *
max_fizika_brzina_sucelja_tip_n[bps])
Minimalna brzina prosljedivanja treba biti Y [pps]. Y se racuna preko sljedece
formule.
Y [pps] = X [bps] / 2500 [bit/packet]

Primjer za uredaj koji ima 30x 100G sucelja i 20x 10G sucelja
X =30*100Gbps + 20*10Gbps = 3,2 Thps (u jednom smjeru)
Y = 3,2/2500 = 1,28 Mpps (u jednom smijeru)

i) Minimalan broj ugradenih aktivnih 100G i 10G sucelja po uredaiji je specificiran u
Tablici 3.

j) Uredaj mora sadrzavati minimalno jedno 1GE RJ45 dedicirano upravljacko
sucelje — RJ45 sucelje moze biti built-in ili realizirano preko 1000BASE-T
primopredajnika.

k) Kasnjenje paketa izmedu sucelja koje se moZze postici na uredaju mora biti 8
mikro-sekundi ili manje.

I) Uredaj mora koristiti deep packet buffer kao sastavni dio arhitekture uredaja.
Minimalna koli¢ina takve memorije po uredaju mora biti 6GB.

1.5.2 SKLOPOVSKE POTREBE PRIMOPREDAJNIKA (MODULA)

Mrezna sucelja na aktivnim mreznim uredajima moraju omogucéavati propusnost od 100
Gbit/s i 10 Gbit/s Ethernet, a njihova koli¢ina, tip i propusnost definirani su zahtjevima
pojedine komponente HR-ZOO sustava. MreZna sucelja moraju podrzavati nazivnu
mreznu propusnost, a zamjena/ugradnja modula u mrezno sucelje mora biti izvediva bez
prekida rada aktivhog mreznog uredaja.

U nastavku u tablici 1. ispod se nalazi matrica uredaja i Korisnika s vrstom i koli¢inom
pripadajucih primopredajnika (modula) po sjedistu. U navedenoj tablici slovo predstavlja
ID primopredajnika dok broj predstavlja koli¢inu.

Tablica 1. Prikaz uredaja i Korisnika u korelaciji sa vrstom i koli¢inom primopredajnika (modula)
po sjedistu

ZG1-P1

2G2-P2

ZG2- | ZG1- | ZG1- | ZG2- | ZG2- | OS- 0s- ST- ST- RI- RI- IRB-
P2 PE1 PE2 PE1 PE2 PE1 PE2 PE1 PE2 PE1 PE2 PE1
D1 B1 A1 A1 A1 B1
A1 A1 A1 B1

ZG1-PE1 | D1
ZG1-PE2
ZG2-PE1
ZG2-PE2 | B1




OS-PE1

A1

0S-PE2

A1

ST-PE1

A1

ST-PE2

A1

RI-PE1

A1

RI-PE2

A1

IRB-PE1

Korisnik

G x

A x WAN (100GBASE-LR4)

B x MAN - 1 (100GBASE-LR4)

D x lokalni spoj 100G - 0 (100G) [1]

E x lokalni spoj 100G - 1 (100GBASE-SR4)

- lokalni spoj 100G - 2 (100GBASE-LR4)

lokalni spoj 10G - 1 (10GBASE-LR)

U tablici 2. dan je prikaz ukupnog minimalnog broja primopredajnika (modula) po

uredaju.

HR-ZOO E2 | E2 E2 | E2 | E2 | E2 | E2 | E2 | E4
DC-LAN

Sl G3 | G3 G1 | G161 | 61| 61| 61| 61
CARNET

ID KOL | OPIS (100G tip primopredajnika)

Tablica 2. Prikaz minimalnog potrebnog broja optickih primopredajnika (modula) aktivhe mrezne

opreme

- 10055156 | 100GBASE-SRa | 1006 local [1] | 10GBASE-LR
2G1-P1 7 0 ! 0
2G2-P2 7 0 ! 0
ZG1-PE1 0 2 2 >
2G1-PE2 1 2 ! &
2G2-PE1 2 0 2 >
2G2-PE2 3 0 ! >
0S-PE1 1 2 ! L
0S-PE2 1 2 ! L
ST-PE1 1 2 ! L
ST-PE2 1 2 ! L




RI-PE1 1 2 1 1

RI-PE2 1 2 1 1

ZG-IRB-PE1 2 4 0 1
B 2 ’ .

[1] Stupac ,100G local“ se odnosi na veze unutar istog sjedista. I1zvrSitelju se daje na
izbor da na osnovu dispozicijskog nacrta ormara odabere nacin povezivanja (npr. DAC,
SR4, LR4) i poveZe uredaje. Sva sjedista, osim HR-ZOO ZG2, potrebno je povezati
direktno. Za sjediSte HR-ZOO ZG2 IzvrSitelj ima na raspolaganju dvije niti OS2 kabela ili
dvije niti OM4 kabela na prespojnom panelu. U slu¢aju da se odluci povezati opremu
direktno (razlicite prostorije), nakon provla¢enja kabela duzan je sve vratiti u prvobitno
stanje (npr. brtvljenje).

Svi isporuceni primopredajnici moraju imati DOM (Digital Optical Monitoring) ili DDM
(Digital Diagnostic Monitoring) funkcionalnost.

Minimalni broj aktivnih ugradenih sucelja je veéi od minimalno potrebnog broja optickih
primopredajnika (modula) koji se nabavljaju. Razlika postoji zbog predvidene zalihosti za
potrebe spajanja buducih korisnika na HR-ZOO TM, te potrebe proSirenja kapaciteta
HR-ZOO TM.

Tablica 3. Prikaz minimalnog potrebnog broja 100G i 10G sucelja po uredaju

HR-ZOO ZG1 ZG1-P1 24 0
HR-ZOO 2G2 ZG2-P2 24 0
HR-ZOO 2G1 ZG1-PE1 16 12
HR-ZOO 2G1 ZG1-PE2 16 12
HR-ZOO 2G2 ZG2-PE1 16 12
HR-ZOO 2G2 ZG2-PE2 16 12
HR-ZOO OS OS-PE1 16 4
HR-ZOO OS OS-PE2 16 4
HR-ZOO ST ST-PE1 16 4
HR-ZOO ST ST-PE2 16 4
HR-ZOO RI RI-PE1 16 4
HR-ZOO RI RI-PE2 16 4
ZG-IRB IRB-PE1 16 4

[2] 10G sucelje moze biti realizirano:

e kao built-in,

e preko adaptera (100G -> 10G),

e breakout kabela
uvjet ja da se preko tako reliziranog 10G sucelja moze uspostaviti veza s mreznom
opremom Korisnika po 10GBASE-LR standardu. Do korisnikove opreme se dolazi preko



postojecih prespojnih panela (OS2, LC/UPC konektori) ili direktno patch kabelima.
Korisnik sa svoje strane ima 10GBASE-LR primopredajnik s LC konektorom.

1.6 Povezivanje aktivhe mrezne opreme

1.6.1 POVEZIVANJE TRANSPORTNE MREZE

Povezivanje aktivhe mrezne opreme Kkoja se ne nalazi u istoj prostoriji vr$i se pomocu

prespojnih panele. Popis uredaja, oznake ormara u koji se smjestaju uredaji te pozicije
na prespojnim panelima preko kojih ¢e se povezati elementi transportne mrezZe se nalazi

u tablici 4.

Tablica 4. Prikaz komponenti za povezivanje elemenata transportne mreze

PP pozicija
Sjediste | Uredaj Ormar PP oznaka X1 X2 X3 X4 | X5-X12 | X13 | X14
HR-
Z00
ZG1 | ZG1-P1 HR- | HR- | HR- | HR- | | .o oo | HR- | HR-
ENI 3.09 PP-TK-Z2G1-01 Z0O0 | ZOO | ZOO | ZzOO 7G2 Z00 | ZOO
HR- 2G2 | ZG2 | ZG2 | ZG2 0s RI
Z00 ZG1-
ZG1 PE1
HR- HR- HR- | HR- HR- HR-
Z00 ZG1- Z00 | ZOO | ZOO | ZOO | HR-ZOO | ZzOO | ZG-
ZG1 PE2 ENI 4.09 PP-TK-ZG1-02 G2 | ZG2 | ZG2 | ZG2 G2 ST IRB
HR-
Z00
7ZG2 7ZG2-P2 HR- | HR- | HR- | HR- HR-ZOO HR- HR-
MD-A 1.03 PP-TK-Z2G2-01 Z0O0 | ZOO | ZOO | ZOO 7G1 Z00 | ZOO

HR- ZG1 | zG1 | zG1 | ZG1 0s RI
Z00 2G2-
ZG2 PE1
HR- HR- HR- | HR- HR- HR-
Z00 ZG2- ZOO | ZOO | ZOO | ZOO | HR-ZzOO | ZzOO | ZG-
ZG2 PE2 MD-B 1.03 PP-TK-Z2G2-02 ZG1 | ZG1 | ZG1 | ZGA1 ZG1 ST IRB
HR- HR-
Z00 oS- Z00 | 0OS- | Os-
OoS PE1 MD/ZD/ER 1.03 PP-TK-OS-01 ZG1 CN CN / / / /
HR- HR-
Z00 OS- Z00
OS PE2 MD/ZD/ER 2.03 PP-TK-OS-02 ZG2 / / / / / /
HR- HR-
Z00 ST Z00

ST-PE1 | MD/ZD/ER 1.03 PP-TK-ST-01 ZG1 / / / / / /
HR- HR-
Z0O0 ST Z00

ST-PE2 | MD/ZD/ER 2.03 PP-TK-ST-02 ZG2 / / / / / /
HR- HR-
ZOO RI Z00

RI-PE1 MD/ZD/ER 1.03 PP-TK-RI-01 ZG1 / / / / / /




HR- HR-
ZOORI Z00
RI-PE2 | MD/ZD/ER 1.08 PP-TK-RI-02 ZG2 / / / /
ZG-IRB HR- | HR-
IRB- Z00 | ZOO
PE1 RA-25-25 PP-TK-IRB-01 Z2G1 | ZG2 / / /

Dispozicijske nacrte ormara po pojedinom sjedistu mogu se pronaéi u Poglavlju 2.

1.6.2 POVEZIVANJE KORISNIKA CARNET (10G)

Korisnika CARNET potrebno je povezati s 10G vezom, a tone pozicije na prespojnim
panelima Izvrsitelj ¢e dogovoriti s korisnikom prilikom instalacije opreme. Zasad su samo
navedeni prespojni paneli (Tablica 5.) preko kojih ¢e se to realizirati ta veza kako bi
IzvrSitelj mogao planirati duljinu patch kabela potrebnih za povezivanje. Standard s kojim
se ostvaruje veza je 10GBASE-LR. Pozicije prespojnih panela u ormaru i dispozicijski

nacrt ormara moze se pronaéi u Poglavlju 2.

Tablica 5. Prikaz komponenti za povezivanje Korisnika CARNET

Uredaj Ormar PP oznaka
NOCA1 direktno povezivanje unutar
HR-ZOO ZG1-PE1 prostorije (cca. 10m)
direktno povezivanje unutar
HR-ZOO ZG1-PE2 NOC2 prostorije (cca. 10m)
i direktno povezivanje unutar
HR-ZOO ZG2-PE1 MD-A 1.03 prostorije (cca. 2m)
HR-ZOO ZG2-PE2 MD-B 1.02 FO SM 24xDLC (MD-A 1.02)
MD/ZD/ER
HR-ZOO OS-PE1 1.03 FO SM+MM 12xDLC (BD1.2 & A2)
MD/ZD/ER
HR-ZOO OS-PE2 2.03 FO SM 6xDLC (A2)
MD/ZD/ER
HR-ZOO ST-PE1 1.03 FO SM+MM 24xDLC (BD 1.1)
MD/ZD/ER
HR-ZOO ST-PE2 2.03 FO SM+MM 24xDLC (BD 1.1)
MD/ZD/ER
HR-ZOO RI-PE1 1.03 FO SM+MM 24xDLC (BD 1.3)
MD/ZD/ER
HR-ZOO RI-PE2 1.08 FO SM+MM 24xDLC (BD 1.3)
ZG-IRB-PE1 RA-25-25 | direktno povezivanje unutar ormara




1.7 Aktivha mrezna oprema — programske potrebe, protokoli

1.7.1

a)
b)
c)
d)

e)
f)

p)

a)

r)

NUZNI UVJETI

Uredaji moraju podrzavati slijedeée upravljacke i nadzorne protokole: SNMPv2,
SNMPV3, SSHv2, SCP, SFTP, syslog.

Uredaji moraju podrzavati Role-based access control (RBAC).

Uredaji moraju podrzavati AAA putem RADIUS protokola.

Uredaji moraju imati podr§ku za IEEE standarde 802.1q, 802.1ab, 802.1s.
Uredaji moraju podrzavati jumbo Ethernet okvire veli¢ine minimalno 9100 byte-a.
Uredaji moraju podrzavati minimalno slijedec¢e protokole i ekstenzije protokola:
VRRP, BFD, BGP, ISIS, OSPF, PIM, MPLS, LDP, BGP-LU, ISIS-SR ili OSPF-
SR, Segment routing, BGP Route reflection, BGP EVPN, IETF draft “Integrated
Routing and Bridging in EVPN”.

U pojedini L2ZVPN servis mora biti omogucéeno priklju€ivanje korisnickog prometa
specificne dot1Q VLAN oznake kao i kompletnog Ethernet prometa neovisno o
eventualnim dot1Q VLAN oznakama putem slijedecih tipova servisnih sucelja
specificiranih u IETF RFC7432: VLAN-Based, VLAN Bundle ili VLAN-aware
Bundle, Port-Based ili Port-Based VLAN-Aware.

Podatkovna ravnina L2VPN servisa mora omogucavati ulaznu replikaciju (ingress
replication) prilikom preklapanja BUM (Broadcast, Unknown unicast i Multicast)
prometa.

U sklopu VPN servisa mora biti podrzan distribuirani default-gateway (IRB
anycast gateway) i simetri¢ni nacin integriranog usmjeravanja i preklapanja
(symmetric IRB).

Uredaji moraju omoguciti primjenu selektivhog propustanja ruta iz BGP procesa u
RIB tablice usmjeravanja (RIB filtering).

Potrebno je omoguciti spajanje Korisnika na HR-ZOO-TM putem barem dva
razliCita uredaja pri ¢emu su oba spoja istovremeno aktivha kako bi se ostvarila
redundancija na razini linka te redundancija na razini uredaja.

Uredaji moraju imati ugradenu podrsku za kopiranje podatkovnog prometa s
mogucénoséu slanja kopije na lokalno (mrezno sucelje i aplikacija na uredaju) i
udaljeno odrediste preko IP infrastrukture.

Uredaji moraju podrzavati slanje telemetrijskih podataka u stvarnom vremenu na
udaljeni kolektor (push model) i na zahtjev (poll model). AZurnost takvih podataka
mora zadovoljavati uvjet od najvise 15 sekundi zaostatka za podacima u
stvarnom vremenu.

Telemetrijski podaci u push modelu moraju obuhvaéati podatke o prometu
podatkovne ravnine (sFlow v5, IPFIX ili jednakovrijedno) razine uzorkovanja 1 od
2048.

Telemetrijski podaci u push i poll modelu moraju obuhvacati podatke o statusu,
broja¢ima i statistikama pojedinih komponenti uredaja (mreznih sucelja, CPU,
memorije).

Funkcije generiranja i prosljedivanje telemetrijskih podataka moraju biti
hardware-ski ubrzane.

Uredaji moraju podrzavati programabilni pristup statusu i statistikama komponenti
uredaja kao i konfiguriranju uredaja jednim od slijedeéih na¢ina: RESTconf,
NETCONEF ili gRPC. Opisanim pristupom moraju biti omoguéene sve
konfiguracijske izmjene koje su dostupne i putem CLI sucelja.

Uredaji moraju omoguciti ograniCavanje mrezne propusnosti za BUM (broadcast,
unknown unicast, multicast) promet na razini fizickog mreznog sucelja ili



korisni¢kog servisnog sucelja (broadcast storm control/suppression ili
jednakovrijedan mehanizam). Opis tipova servisnih sucelja nalazi se u zahtjevu
1.7.1-9).

s) Uredaji moraju podrzavati Virtual Output Queuing (VOQ) mehanizam upravljanja
kvalitetom servisa (QoS) ili jednakovrijedan mehanizam.

t) Uredaji moraju imati ugradene mehanizme upravljanja kvalitetom servisa (QoS)
pomodu kojih se moze ograniciti mrezna propusnost na razini korisnickog
servisnog sucelja. Opis tipova servisnih sucelja nalazi se u zahtjevu 1.7.1-g).

u) Uredaji moraju imati podrSku za ostvarenje minimalno 6 QoS klasa prometa
kojima se postize diferenciranje prometa na pojedinom uredaju HRZOO TM te
omogucuije prioritizacija prometa pojedinih QoS klasa

v) Uredaji moraju podrzavati In-Band Network Telemetry (INT) mehanizam ili
jednakovrijedan.

w) Uredaji moraju imati ugradenu podrsku za upravljanje putem usmjeravanja
korisni¢kog prometa koristenjem BGP SR-TE (IETF draft - Advertising Segment
Routing Policies in BGP).

x) Uredaiji moraju podrzavati IEEE 802.1AE MACsec enkripciju.

y) Zaseban alat u obliku web portala za centralno upravljanje i nadzor svih mreznih
uredaja koji ¢ine HR-ZOO TM. Korisnicko sucelje takvog alata u normalnom
rezimu rada mora omoguciti:

1) Uvid u trenutni kao i povijesni status komponenti mreznih uredaja (CPU,
memorija, disk) i brojata prometa njihovih suc€elja. AZzurnost prikazanih
podataka mora zadovoljavati uvjet od najvise 60 sekundi zaostatka za
podacima u stvarnom vremenu.

2) Uvid u trenutne kao i povijesne statistike i uzorke prometa podatkovne
ravnine putem ugradenog telemetrijskog kolektora. AZzurnost prikazanih
podataka mora zadovoljavati uvjet od najviSe 60 sekundi zaostatka za
podacima u stvarnom vremenu.

3) Uvid u trenutni kao i povijesni status i statistike konfiguriranih BGP procesa |
pripadajucih sesija na svim mreznim uredajima HR-ZOO TM. AZurnost
prikazanih podataka mora zadovoljavati uvjet od najvise 60 sekundi
zaostatka za podacima u stvarnom vremenu.

4) lzmjenu inacice mreznog operativnog sustava na viSe uredaja istovremeno.

1.8 Pustanje u rad

1.8.1 UGRADNJA | FIZICKO POVEZIVANJE

Za svu opremu koja Ce se koristiti za realizaciju HR-ZOO TM postoji predvideno mjesto
gdje ju je potrebno postaviti. U tablici 4. nalazi se popis pozicija uredaja po ormarima dok
se u Poglavlju 2. mogu pronaci upute o to¢noj poziciji opreme po pojedinom ormaru kao i
dispozicijski nacrti sa popisom udaljenosti izmedu ormara u koje se smjesta oprema koju
je potrebno direktno povezati. Od lzvrsitelja se o€ekuje realizacija potpune povezanosti
HR-ZOO TM te spajanje veza prema korisnicima (samo spajanje na prespojne panele koji
vode prema Korisniku).

1.8.2 INSTALACIJA | INICIJALNA KONFIGURACIJA

Izvrsitelj je duzan primjeniti konfiguraciju aktivne mrezne opreme i svih ostalih komponenti
kako bi ostvario potpunu funkcionalnost HR-ZOO TM ¢iji je okvir zadan u prethodnim
poglavljima kao i specifiCne zahtjeve koji slijede u nastavku.



)

1.8.3

U trenutku aktivacije sav instalirani software mora biti na zadnjoj stabilnoj verziji,
a koja je preporu¢ena od strane proizvodaca opreme.

Svi mrezni uredaji moraju sadrzavati aktivnhu Segment routing konfiguraciju koja
se koristi za ostvarenje Underlay-a i Overlay-a.

Svi uredaji moraju sadrzavati aktivnu konfiguraciju kojom se postize
prosljedivanje telemetrijskih podataka u push modelu komunikacije (sflow v5,
IPFIX ili jednakovrijedno) na odredisnu IP adresu koju odreduje Narucitel]
neposredno prije instalacije uredaja.

P uredaji moraju sadrzavati aktivnu konfiguraciju kojom se ostvaruje
funkcionalnost reflektiranja ruta za potrebe PE uredaja. Reflektirane rute ne smiju
utjecati na tablice usmjeravanje P uredaja.

IzvrSitelj mora osigurati aktivhu konfiguraciju mrezne opreme potrebne za spoj
Korisnika na HR-ZOO TM kao i pripadajuc¢ih L2VPN-ova koriStenjem EVPN
protokola u kontrolnoj ravnini.

Izvrsitelj mora osigurati primjer konfiguracije L3VPN-ova koristenjem EVPN
protokola ili VPNv4/6 protokola u kontrolnoj ravnini.

Izvrsitelj mora osigurati primjer konfiguracije mrezne opreme kojom se staticki
definira primarni mrezni put za pojedini korisni¢ki VPN servis.

IzvrSitelj mora osigurati primjer konfiguracije kojom se postiZze ograni€avanje
mrezne propusnosti za BUM (broadcast, unknown unicast, multicast) promet na
razini fizi€kog mreznog sucelja ili korisni¢kog servisnog sucelja (broadcast storm
control/suppression ili jednakovrijedan mehanizam).

IzvrSitelj mora osigurati primjer konfiguracije mehanizma upravljanja kvalitetom
servisa (QoS) kojom se ograni¢ava mrezna propusnost na korisni¢kom
servisnom sucelju.

Svi uredaiji moraju sadrzavati aktivnu konfiguraciju mehanizama upravljanja
kvalitetom servisa (QoS) kojom se ostvaruje minimalno 6 klasa QoS prometa na
razini cijele HRZOO TM, a prema najboljoj praksi predvidenoj od strane
proizvodaca opreme za odabrani tip uredaja. Izvrsitelj mora osigurati primjer
konfiguracije kojom se markiranjem na ulazu u mrezu korisnicki promet svrstava
u jednu od konfiguriranih QoS klasa.

IzvrSitelj mora osigurati primjer konfiguracije In-Band Network Telemetry (INT)
mehanizma ili jednakovrijednog.

IzvrSitelj mora pripremiti primjer konfiguracije mrezne opreme kojom se aktivira
IEEE 802.1AE MACsec enkripcija na MAN/WAN vezama.

IzvrSitelj mora osigurati primjer konfiguracije mrezne opreme kojom postize
upravljivost puta usmjeravanja korisni¢kog prometa, a koristenjem BGP SR-TE.
IzvrSitelj mora instalirati alat za centralno upravljanje i nadzor HR-ZOO-TM
uredaja te izvrsiti njegovo povezivanje sa svim komponentama sustava kako bi
se ostvarile opisane funkcionalnosti.

EDUKACIJA

Nakon instalacije i inicijalne konfiguracije IzvrSitelj je duzan u roku od mjesec dana odrzati
petodnevnu edukaciju (40 h) za 10 ljudi na lokaciji Narucitelja (HR-ZOO ZG1). Tema
edukacije treba biti tehni¢ko rjeSenje za HR-ZOO TM i osposobljavanje polaznika
edukacije za nadzor i upravljanje instaliranom HR-ZOO TM. Prijedlog sadrzaja edukacije
IzvrSitelj je duzan dostaviti Naru itelju prije primopredaje zadnje lokacije kako bi lzvrsitelj
i Narucitelj dogovorili to€an sadrzaj edukacije.



Edukacija je preduvjet za Zapisnik o uredno izvrSenoj isporuci, ugradnji i pustanju u rad
predmetne opreme kojim se potvrduje da je lzvrSitelj uredno izvrSio predmet nabave u
cijelosti.

1.8.4 DOKUMENTACIJA

IzvrSitelj je duzan nakon izvrSenja cjelokupnog predmeta nabave, funkcionalnog
spajanja i konfiguriranja, predati Zavrsni dokument (u digitalnom obliku). Zavrsni
dokument je preduvjet za Zapisnik o uredno izvrsenoj isporuci, ugradnji i pustanju u rad
predmetne opreme kojim se potvrduje da je lzvrsitelj uredno izvrSio predmet nabave u
cijelosti.

Zavréni dokument mora sadrzavati:

a) Prikaz realizirane topologije HR-ZOO TM na kojoj se vide nazivi uredaja i nazivi
aktivnih sucelja putem kojih su realizirane HR-ZOO TM veze.

b) Ispis konfiguracije po pojedinom uredaju.

c) Tablicu uredaja sa sljedec¢im stupcima: naziv, proizvoda¢, model, verzija OS,
popis aktivnih licenci, poveznica na ispis konfiguracije u dokumentu.

d) Ispis svih aktivnih konfiguracija i konfiguracijskih primjera sukladno zahtjevu
1.8.2. te reference na sluzbenu dokumentaciju (Configuration Guide) za pojedini
konfiguracijski korak.



2. Opis podatkovnih centara HR-Z0O

21 Uvod

U prvoj fazi projekta Hrvatski znanstveni i obrazovni oblak (HR-ZOO) izvodi se uredenje i
opremanje podatkovnih centara HR-ZOO, odnosno bit ¢e osiguran adekvatan prostor za
smjestaj racunalnih, spremisnih i mreznih resursa.

Radovi na uredenju i opremanju podatkovnih centara HR-ZOO izvode se na 5 lokacija u
Republici Hrvatskoj, kako slijedi:

1. Sveudiliste u Zagrebu, Sveucilidni racunski centar (Srce), Zagreb, ul. Josipa
Marohniéa 5 (dalje u tekstu ,HR-ZOO Z2G1)
2. Sveuciliste u Zagrebu, Znanstveno-ucilisni kampus Borongaj, Zagreb, Borongajska
cesta 83f (dalje u tekstu ,HR-ZOO Z2G2)
3. Sveudiliste Josipa Juraja Strossmayera u Osijeku (SveuciliSni kampus Osijek), Osijek,
ul. Petra Svaci¢a 1c (dalje u tekstu ,HR-ZOO OS*)

tekstu ,HR-ZOO ST*)
5. Sveudiliste u Rijeci (Sveucilisni kampus Trsat), Rijeka, Radmile Matejci¢ 2 (dalje u

tekstu ,HR-ZOO RI¥)

Sveuciliste u Splitu (Sveudilidni kampus Visoka), Split, Rudera BoSkovi¢a 32 (dalje u

U tablici 6. dan je pregled tehnic¢kih uvjeta za odabir, spajanje i montazu aktivhe mrezne
opreme davatelja telekomunikacijskih usluga.

Tablica 6. Pregled prostora za smjestaj aktivne opreme i tehnicki uvjeti

HR-ZOO

HR-ZOO

Podatkovni centri HR-ZOO HR-ZOO HR-ZOO 2G-IRB
HR-ZOO oznake ZG1 ZG2 0s RI ST )
) Studentski Zgrada Zgrada A .
Objekt Zgrada Srca Zgrada 215 ) Krilo V
dom sveuc. odjela FESB
Racunalna MD-B Racdunalna ' Racdunalna | Prostorija
Prostorija CR
hala MD-A hala hala 233
MD/ZD/ER | MD/ZD/ER :MD/ZD/ER
IKT ormari ENI 3.09 MD-B 1.01 1.03 1.03 1.03
RA-25-25
- oznake ENI 4.09 MD-A 1.01  MD/ZD/ER | MD/ZD/ER | MD/ZD/ER
2.03 1.08 2.03
42U 42U
Dimen. IKT ormar 42U 47U
. 700 do 750 700 do 750
Sirina mm 700 do 750 . 700 do 750
1150 do 1200 1150 do 1200
Dubina mm 1150 do 1200 1150 do 1200
hl. zona Klima
_ ) Hladna zona naprijed, topla zona _
Hladenje naprijed, ormar Prirodno
) sa straznje strane
topla iza
Kabliranje Vertikalne vodilice kabela s obje prednje boc¢ne strane X
Napajanje 230 VAC 230 VAC




TehniCke karakteristike prostorija (podatkovni centri HR-ZOO ZG1, HR-ZOO OS, HR-ZOO
RI, HR-ZOO ST):
e pod u prostorijama namijenjenim za smjestaj opreme davatelja telekomunikacijskih
usluga izvesti ¢e se kao tehnicki podignuti pod
o |IKT ormari se slaZzu na nacin da su prednje strane ormara okrenute prema hladnoj
zoni a straznje strane se zatvaraju u toploj zoni
e temperatura zraka u hladnoj zoni, predvidena je od 25-32°C ovisno o opterecenju
e vlaznost zraka predvidena je od 40-60%

Tehnicke karakteristike prostorija (podatkovni centar HR-ZOO ZG2):
e pod u prostoriji namijenjenoj za smjestaj aktivne mrezne opreme davatelja
telekomunikacijskih usluga izvesti ¢e se kao tehnicki podignuti pod
o hladenje Ce se izvesti klima ormarima na nacin da ¢e klima ormari upuhivati hladan
zrak u tehni¢ki podignuti pod
o temperatura zraka u prostoriji predvidena je od 25-32°C ovisno o opterec¢enju

Tehnicke karakteristike IKT ormara (podatkovni centri HR-ZOO ZG1, HR-ZOO OS, HR-
Z0OO0 RI, HR-ZOO ST):

e 42U x 700-750 mm x 1150—-1200 mm (V x S x D)
samostojeéi s obje boc¢ne stranice i podnozjem visine 100 mm £ 25 mm
perforirana vrata s prednje strane (jednostruka) i sa straznje stranice (dvostruka)
zaklju€avanje prednjih i straznjih vrata
s prednjim i straznjim nosacima za ugradnju 19” opreme
s vertikalnim vodilicama kabela s obje prednje boéne strane
s prostorom za vertikalnu ugradnju jedinica za distribuciju el. energije (PDU)

TehniCke karakteristike IKT ormara (podatkovni centar HR-ZOO ZG2):
e 47U x 700-750 mm x 11501200 mm (V x S x D),
samostojeéi s obje bocne stranice i podnozjem visine 100 mm + 25 mm,
perforirana vrata s prednje strane (jednostruka) i sa straznje stranice (dvostruka),
zaklju€avanje prednjih i straznjih vrata,
s prednjim i straznjim nosa¢ima za ugradnju 19" opreme,
s vertikalnim vodilicama kabela s obje prednje bo¢ne strane,
s prostorom za vertikalnu ugradnju jedinica za distribuciju el. energije (PDU).

Tehnicke karakteristike IKT ormara ZG-IRB:
e 42U x 700 mm x 1200 mm (VxéxD)

Napajanje IKT ormara (HR-ZOO ZG1, HR-ZOO OS, HR-ZOO RI, HR-ZOO ST):
e napajanje strujnim razvodnim letvama za IKT ormare sa monofaznim priklju¢cima i to
min. 36 x C13 (10A) priklju¢aka i min. 6 x C19 (16A) priklju¢aka

Napajanje IKT ormara (HR-ZOO Z2G2):
¢ redundantno napajanje strujnim razvodnim letvama za IKT ormare sa monofaznim
priklju¢cima i to min. 30 x C13 (10A) priklju¢aka i min. 12 x C19 (16A) prikljuCaka.



2.2 Podatkovni centar HR-ZOO ZG1

Racunalna hala DC Srce 1 nalazi se na drugom katu zgrade Srca.

Kabelski kanali u hali ovjeSeni su na nosa¢ima uévrdéenim za strop, 50 cm iznad IKT
ormara (oznaceno sivim, crvenim i zelenim linijjama na slici 6.).

U trecem i Cetvrtom redu IKT ormara nalaze se dva ormara (ENI 3.09 i ENI 4.09)
predvidena za ugradnju aktivhe mrezne opreme — grupa 2.

Ormari su oznaceni sa ENI (eng. Entrance Facility) na dispozicijskom nacrtu. Ormari su
prikazani su na dispozicijskom nacrtu i osjen¢ani su plavom bojom (slika 6.).

|F'|‘-|J'ml-\.u'

Slika 6 Dispozicijski nacrt kabelskih trasa 2.kat - situacija HR-ZOO ZG1

Prostor za smjestaj aktivne mreZzne opreme — grupa 2 prikazan je na preglednom nacrtu
i osjen€an je sivom bojom (Slika 7.).
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Slika 7. Pregledni nacrt IKT ormara HR-ZOO ZG1

U IKT ormarima, na prednjim i straznjim vertikalnim vodilicama i instalirati ¢e se metalni
prsteni za vodenje kabela.



2.3 Podatkovni centar HR-ZOO ZG2

Dispozicijski nacrt TK trasa dan je na Slici 8. Kabelske kanali u rac¢unalnoj hali postaviti ¢e
se ovjedene na nosacima uévrscenim za stop, 50 cm iznad IKT ormara (oznaéeno crvenim

linija na slici 8.).

U dva odvojena MD prostora (A i B) predviden je smjestaj aktivne mrezne opreme — grupa
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Slika 8. Dispozicijski nacrt TK trasa HR-ZOO ZG2

ol

Ormari su oznaceni oznakom MD (eng. Main Distribution Rack), s predznakom podrudja
na koje se odnosi: ,A” oznakom za primarno i ,B” oznakom za sekundarno pristupno

podrudje.
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Slika 9. Dispozicijski nacrt prostora MD-A
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Slika 10. Dispozicijski nacrt prostora MD-B

Prostor za smjestaj aktivne mrezne opreme — grupa 2 je na preglednom nacrtu (Slika 11.)
i osjen€an je sivom bojom.
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Slika 11. Pregledni nacrt IKT ormara HR-ZOO ZG2

U IKT ormarima, na prednjim i straznjim vertikalnim vodilicama i instalirati ce se metalni
prsteni za vodenje kabela.



2.4 Podatkovni centar HR-ZOO OS

U prostorima podatkovnog centra kabeli ¢e se polagati ve¢im dijelom u reSetkaste kabelske
police smjestene iznad krova IKT ormara i postavljene na bo¢ne nosace po zidovima
prostorija (oznaceno plavim i zelenim linijama na slici 12.).

Ugradnja aktivhe mreZne opreme — grupa 2, predvidena je ugradnja u IKT ormar u A
distribuciji (MD/ZD/ER 1.03) i ormar u B distribuciji (MD/ZD/ER 2.03).
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Slika 12. IKT trase u ra¢unalnoj hali HR-ZOO OS

Prostor za smjestaj aktivne mreZne opreme - grupa 2 prikazan je na preglednom nacrtu
(Slika 13.) i osjencan je sivom bojom.
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Slika 13. Pregledni nacrt IKT ormara HR-ZOO OS

U IKT ormarima, na prednjim i straznjim vertikalnim vodilicama i instalirati ¢e se metalni
prsteni za vodenje kabela.




2.5 Podatkovni centar HR-ZOO ST

U prostorima podatkovnog centra kabeli ¢e se polagati vecim dijelom u reSetkaste kabelske
police smjeStene iznad krova IKT ormara (oznac¢no sa plavim i zelenim linijama na slici 14.) i
postavljene na bo&ne nosace po zidovima prostorija.

Ugradnja aktivhe mreZne opreme — grupa 2, predvidena je ugradnja u IKT ormar u A distribuciji
(MD/ZD/ER 1.03) i ormar u B distribuciji (MD/ZD/ER 2.03).
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Slika 14. Povezivanje IKT ormara u raunalnoj hali HR-ZOO ST

Prostor za smjestaj aktivne mrezne opreme - grupa 2 prikazan je na preglednom nacrtu (Slika
15.) i osjencan je sivom bojom.
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Slika 15. Pregledni nacrt IKT ormara HR-ZOO ST

U IKT ormarima, na prednjim i straznjim vertikalnim vodilicama i instalirati ¢e se metalni
prsteni za vodenje kabela.



2.6 Podatkovni centar HR-ZOO RI

U prostorima podatkovnog centra kabeli ¢e se polagati ve¢im dijelom u reSetkaste kabelske
police smjeStene iznad krova IKT ormara (oznaceno crvenim i zelenim linijjama na slici 16.) i
postavljene na bo¢ne nosace po zidovima prostorija.

Ugradnja aktivne mrezne opreme — grupa 2, predvidena je ugradnja u IKT ormar u A
distribuciji (MD/ZD/ER 1.03) i IKT ormar u B distribuciji (MD/ZD/ER 1.08).
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Slika 16. Dispozicijki nacrt IKT trasa HR-ZOO RI

Prostor za smjestaj aktivne mrezne opreme - grupa 2 prikazan je na preglednom nacrtu (Slika
17.) i osjencan je sivom bojom.
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Slika 17. Pregledni nacrt IKT ormara HR-ZOO RI

U IKT ormarima, na prednjim i straznjim vertikalnim vodilicama i instalirati ¢e se metalni
prsteni za vodenje kabela.



2.7 Lokacija HR-ZOO IRB

Na 1.katu zgrade na se nalazi telekomunikacijska soba u kojoj je RA-25-25 IKT ormar
namijenjen za prihvat opreme javnih davatelja telekomunikacijskih usluga.

Prostor za smjestaj aktivhe mrezne opreme — grupa 2 u IKT ormare
RA-25-25 prikazan je ispod na slici 18. U ormaru je rezervirano 6U za smjestaj aktivne
opreme.

Slika 18. Postojeci IKT ormar HR-ZOO IRB




